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【2017】第 33 期 

党委宣传部  

信息网络中心 编                     2017 年 12 月 14 日 

本期要目 

 【权威发布】全国网络安全信息与动态（2017 年 11 月 27 日-12 月 3 日） 

 【城院IT】综合业务管理平台统计信息(2017年 12月 4日—12月 10日) 

 【学习中国】习近平为构建网络空间命运共同体提供基本遵循 

 【经验介绍】WiFi 钥匙 APP 防蹭网，保障家庭网络安全！ 
 

全国网络安全信息与动态 

（2017 年 11 月 27 日-12 月 3 日） 

根据国家互联网应急中心最新公告数据： 
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城院 IT 综合业务管理平台统计信息 

(2017 年 12 月 4 日—12 月 10 日) 

主要业务服务繁忙度 

 

网站集群网页更新情况统计 
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站群系统应用防火墙入侵防护记录 

 

站群系统应用防火墙网站访问 IP 封禁记录 

 

站群系统应用防火墙网站危险文件扫描记录 
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网络出口带宽情况统计 
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360 网站测速（http://www.lzcu.edu.cn） 

 

360 网站评分（http://www.lzcu.edu.cn） 

 

360 网站 DNS 检测（http://www.lzcu.edu.cn） 
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网站安全检测一（360 网站安全检测） 

 

注：存在“服务器配置信息泄露”风险，“发现 robots.txt 文件”。 
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网站安全检测二（百度云观测） 
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【学习中国】习近平为构建网络空间命运共同体提供基本遵循 
 学习中国 2017-12-10 20:34:18 

 

“天下兼相爱则治，交相恶则乱。”网络空间是人类共同的活动空间，网络

空间前途命运应由世界各国共同掌握。12 月 3 日，习近平在致第四届世界互联

网大会的贺信中强调，“大家的事由大家商量着办，做到发展共同推进、安全共

同维护、治理共同参与、成果共同分享”。这又一次丰富和发展了互联网治理的

中国方案，为携手共建网络空间命运共同体提供了基本遵循。请随“学习中国”

小编一起学习。 

2015 年 12 月 16 日，第二届世界互联网大会在浙江省乌镇开幕。国家主席

习近平出席开幕式并发表主旨演讲。 

 

发展共同推进。互联网是社会发展的新引擎。中国从 1994 年全功能接入

国际互联网至今，短短 23 年间，中国互联网发展取得了举世瞩目的成就。截

止 2017 年 6 月，我国网民规模已达 7.51 亿，互联网普及率达到 54.3％；电子

商务交易额约占全球电子商务零售市场的 39.2％；移动支付交易规模超过 81

万亿元。中国网民数量全球第一，电子商务总量全球第一，电子支付总额全

球第一……中国互联网飞速发展不仅成为拉动中国经济增长的“引擎”，并

且也为世界经济注入了强大动力。同时，中国积极主动地向世界分享自己的

经验和机遇。中国连续四年举办世界互联网大会，希望搭建全球互联网共享

共治平台，共同推动互联网健康发展。中国积极推进“一带一路”建设信息

化发展，以信息化建设带动与沿线国家的经济合作伙伴关系，打造互联互通

生态链，构建网络空间命运共同体。习近平指出：“中国数字经济发展将进

入快车道。中国希望通过自己的努力，推动世界各国共同搭乘互联网和数字

经济发展的快车。” 

安全共同维护。当前，世界主要国家都已进入网络空间战略集中部署期，

同时网络安全问题也越来越严重。网络犯罪，网络恐怖以及网络攻击等网络

公害越发严重；木马僵尸网络、钓鱼网站等非传统网络安全威胁有增无减；

物联网、云计算、大数据等新技术新应用、数据和用户信息泄露等的网络安

全问题日益突出；不少网络犯罪分子还将触角伸向了跟人们生活息息相关的

网络终端，网络安全形势与挑战日益严峻复杂。网络安全是全球性挑战，没

有哪个国家能够置身事外、独善其身。网络空间，不应成为各国角力的战场，

更不能成为违法犯罪的温床。习近平指出：“各国应该共同努力，防范和反

对利用网络空间进行的恐怖、淫秽、贩毒、洗钱、赌博等犯罪活动。不论是

商业窃密，还是对政府网络发起黑客攻击，都应该根据相关法律和国际公约

予以坚决打击。” 

治理共同参与。随着世界多极化、经济全球化、文化多样化、社会信息

化深入发展，网络空间的竞争也愈演愈烈。网络领域发展不平衡、规则不健

全、秩序不合理等问题日益凸显；不同国家和地区信息鸿沟不断拉大，现有

网络空间治理规则难以反映大多数国家意愿和利益。只有推动互联网全球治

理体系变革，建立新的全球互联网治理体系，才能满足各国网络发展要求， 
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“一枝独放不是春，百花齐放春满园”，互联网是人类的共同家园，习近平

提出的“四个共同”，为全球互联网治理于发展贡献了新的中国智慧。 

 

【经验介绍】WiFi 钥匙 APP 防蹭网，保障家庭网络安全！ 

2017-12-10 10:05:15 人民网 

 

小编经常会接到小伙伴的反馈：家里是 50M 的光纤宽带，但有时下载速度

却只有 125KB/s，尝试过修改密码后网速变正常，但不久网速又变慢了，是不是

我家路由器有问题？ 

在此，路由君表示： 

那么出现这种情况究竟是什么原因导致的呢？ 

其实很大可能是因为你家的 WiFi 被蹭了 

我家 WiFi 为啥被蹭了？ 

1.WiFi 没有设置密码，或使用简单密码，如 12345678，陌生人很容易就能

蹭网。 

2.WiFi 密码被泄露。在这个无 WiFi 不生活的年代，为省流量很多人都会安

装 WIFI 破解 APP，其实它不是密码破解工具，而是密码分享工具，在你“破解”

他人 WiFi 的同时也将自己的 WiFi 分享出去了.手机安装 WiFi 破解 APP 后，它

会将你家的无线网络信息共享到了蹭网服务器上，陌生人搜到该无线信号就能获

得 WiFi 密码。 

被蹭网有什么危害？ 

1.影响网络稳定，占用带宽，造成网速慢、网络掉线、卡顿等； 

更好地造福各国人民。中国是全球互联网治理体系的捍卫者，也是身体力行

的践行者。在 G20、金砖国家、亚太经济合作组织、上海合作组织等国际框

架和多边机制内，中国大力推动建立信息化领域国际互信对话机制；在移动

通信、“互联网+”、云计算、物联网等关键技术和重要领域，中国积极参与

国际标准制定。习近平指出：“国际网络空间治理，应该坚持多边参与，由

大家商量着办，发挥政府、国际组织、互联网企业、技术社群、民间机构、

公民个人等各个主体作用，不搞单边主义，不搞一方主导或由几方凑在一起

说了算。” 

成果共同分享。今日中国，互联网成果正在全面渗透实体经济的方方面

面，造福各行各业。互联网教育、互联网医疗、互联网养老促进了城乡协调

和共享发展；电子商务交易额从 2012 年的 7.89 万亿元增长到 2016 年年底的

22.97 万亿元；微信支付、支付宝支付等移动支付模式加速推进我国迈向无现

金社会时代，在中国，无论是扫码支付、共享单车还是网上购物，一部手机

就可以全部搞定。电子商务、移动支付和社交通信等应用正成为很多国家人

民向往和羡慕的新生活方式。中国人民愿意让我们的互联网发展成果惠及世

界各国。 
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2.威胁网络安全与个人隐私，蹭网后路由器容易被入侵，蹭网者将有机会利

用 DNS 欺骗、劫持等方法，把用户引入搭设好的钓鱼网站，伺机盗取用户隐私、

个人信息、支付密码，并最终窃取财产。 

如何查看家里的 WiFi 被蹭网了？ 

这个很简单，手机通过 WiFi 钥匙 APP 就能够检测当前当前连接 WiFi 的连

接人数，并且能够直观地看到连接的具体设备是什么。如果这些设备中有你不认

识的设备，那就是蹭网的人。点击【安检测速】-【防蹭网扫描】就能查看。 

 

而如何防蹭网？上图中最下面的几个字瞧见了吗？点击【如何防蹭网】进去，

就有小编为各位歪粉准备的防蹭网攻略。包括如何修改路由器密码、如何修改

WiFi 密码，精准的攻略都在这里哦~下载 WiFi 钥匙就可以获取最全的防蹭网攻

略！ 

 

 

 

抄送：校领导 


