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【2018】第 4 期 

党委宣传部  

信息网络中心 编                     2018 年 3 月 29 日 

本期要目 

 【权威发布】全国网络安全信息与动态（2018 年 3 月 5 日—3月 11日） 

 【权威发布】甘肃省网络安全工作情况通报(2018 年第 3期)-摘要 

 【城院 IT】综合业务管理平台统计信息(2018 年 3 月 19 日—3月 25日) 

 【网警普法】 发生危害网络安全事件后的报告义务 

网络安全法，一定要知道！ 
 

全国网络安全信息与动态 

（2018 年 3 月 5 日—3 月 11 日） 

根据国家互联网应急中心最新公告数据： 
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【权威发布】甘肃省网络安全工作情况通报(2018 年第 3 期)摘要 

 

 



第 4 页 共 14 页 

 

 



第 5 页 共 14 页 

 

 



第 6 页 共 14 页 

 



第 7 页 共 14 页 

 

附录：网络安全名词解释——SQL 注入攻击 

随着 B/S 模式应用开发的发展，使用这种模式编写应用程序的程序员也越来

越多。但是由于程序员的水平及经验也参差不齐，相当大一部分程序员在编写代

码的时候，没有对用户输入数据的合法性进行判断，使应用程序存在安全隐患。 

SQL 注入即是指 web 应用程序对用户输入数据的合法性没有设定判断，网

络攻击者可以通过在 web 应用程序中事先定义好的查询语句的结尾上添加额外

的 SQL 语句的方式，以此来实现欺骗数据库服务器执行非授权的任意查询，从

而进一步得到相应的数据信息，攻击者根据程序返回的结果，获得某些他想得知

的数据，这就是 SQL 注入攻击。
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城院 IT 综合业务管理平台统计信息 

(2018 年 3 月 19 日—3 月 25 日) 

主要业务服务繁忙度 

 

网站集群网页更新情况统计 
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站群系统应用防火墙入侵防护记录 

 

站群系统应用防火墙网站访问 IP 封禁记录 

 

站群系统应用防火墙网站危险文件扫描记录 
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网络出口带宽情况统计 
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网站安全检测一（360 网站安全检测） 
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网站安全检测二（百度云观测） 
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    湖南网警巡查执法 2018-01-11 17:31:37 

 

 《中华人民共和国网络安全法》第二十五条规定：网络运营者应当制定网

络安全事件应急预案，及时处置系统漏洞、计算机病毒、网络攻击、网络侵入等

安全风险；在发生危害网络安全的事件时，立即启动应急预案，采取相应的补救

措施，并按照规定向有关主管部门报告。 

该法条中的“按照规定向有关主管部门报告”具体有哪些规定呢？ 

1、《中华人民共和国计算机信息系统安全保护条例》（1994 年国务院令第

147 号，2011 年修订）第十四条：对计算机信息系统中发生的案件，有关使用单

位应当在 24 小时内向当地县级以上人民政府公安机关报告。 

2、《计算机信息网络国际联网安全保护管理办法》（1997 年公安部第 33

号令）第十条：互联单位、接入单位及使用计算机信息网络国际联网的法人和其

他组织应当履行下列安全保护职责，其中第六项规定：发现有本办法第四条、第

五条、第六条、第七条所列情形之一的，应当保留有关原始记录，并在二十四小

时内向当地公安机关报告。 

3、《中华人民共和国电信条例》（2000 年国务院第 291 号令，2014 年修订）

第六十一条：在公共信息服务中，电信业务经营者发现电信网络中传输的信息明

显属于本条例第五十七条所列内容的，应当立即停止传输，保存有关记录，并向

国家有关机关报告。 

网络运营者如果不履行按照规定报告的义务，有什么后果呢？ 

《中华人民共和国网络安全法》第五十九条第一款规定：网络运营者不履行

本法第二十一条、第二十五条规定的网络安全保护义务的，由有关主管部门责令

改正，给予警告；拒不改正或者导致危害网络安全等后果的，处一万元以上十万

元以下罚款，对直接负责的主管人员处五千元以上五万元以下罚款。 

（注：法律中所说的“网络运营者”，是指网络的所有者、管理者和网络

服务提供者。） 

 

【网警普法】网络安全法，一定要知道！ 

石嘴山普法 2017-02-21 17:30:39 

 

当今时代，网络的普及为人们的生活带来了极大的便利，与此同时，在看不

见、摸不着的网络空间里，安全问题正成为牵动公众神经的焦点。公众网络生活

面临哪些新陷阱、新诈骗手段？网络安全的守护者们又有哪些新的“撒手锏”？ 

1.网上那些行为会被认为《刑法》第二百四十六条第一款规定的“捏造事实

诽谤他人” 

1) 将信息网络上涉及他人的原始信息内容篡改为损害他人名誉的事实，在

信息网络上散布，或者组织、指使人员在信息网上散布的； 
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2) 明知是捏造的损害他人名誉的事实，在信息网络上散布，情节恶劣的，

以“捏造事实诽谤他人”论。 

2.利用信息网络诽谤他人，在什么情形下，应当认定为《刑法》第二百四十

六条第一款规定的“情节严重” 

1) 同一诽谤信息实际被点击、浏览次数达到五千次以上，或者被转发次数

达到五百次以上的； 

2) 造成被害人或则其近亲属精神失常、自残、自杀等严重后果的； 

3) 两年内曾因诽谤受过行政处罚，又诽谤他人的； 

4) 其他情节严重的情形。 

3.利用信息网络诽谤他人，在什么情形下，应当认定为《刑法》第二百四十

六条第二款规定的“严重危害社会秩序和国家利益” 

1) 引发群体性事件的； 

2) 引发公共秩序混乱的； 

3) 引发民族、宗教冲突的； 

4) 诽谤多人，造成恶劣社会影响的； 

5) 损害国家形象，严重危害国家利益的； 

6) 造成恶劣国际影响的； 

7) 其他严重危害社会秩序和国家利益的情形； 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

抄送：校领导 


