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【2017】第 6 期

本期要目

 网络安全信息与动态（2017 年 3 月 20 日—3月 26 日）

 为什么修改 DNS 就能提高网速解决卡顿,告诉你真正的原因!

 小知识：中国互联网举报中心 www.12377.cn

 安全警示：电脑出现来历不明的广告？小心木马病毒“幽浮”

网络安全信息与动态（2017年 3月 20日—3月 26日）

根据国家互联网应急中心最新公告数据：

党委宣传部
编 2017 年 4 月 6 日

信息网络中心
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为什么修改 DNS就能提高网速解决卡顿，告诉你真正的原因!

来源：智能电视网（www.znds.com） 时间：2016-3-8

经常听到说修改一下 DNS 就可以让网速飞起来，看视频卡顿也能解决，那么

DNS 到底是什么呢？那么神奇是什么原理呢？下面小编就告诉大家为什么.....

一、何为 DNS

DNS 是域名系统(Domain Name System)的缩写，它是由解析器和域名服务器

组成的，即域名解析服务器，靠它把你要访问的网址找到然后把信息送到你电脑

上。

光看名字就有点莫名其妙是吧？其实，DNS 的作用和我们电话的 114 查号台

一样，它的作用就是把域名和 IP 地址联系在一起。事实上，每一个网站在网络

上的识别标志是我们平常听到的 IP 地址，而不是什么之类的域名，但因为 IP

地址为纯数字的，很难记，所以就有专业的服务器将一个个域名和特定的服务器

的 IP 地址联起来，这样，在我们上网查找网页的时候，就可以输入容易记忆的

域名了。

各地运营商均有自己的 DNS 服务器，小运营商会为了利益，劫持用户 DNS，

以达到域名劫持，修改注册信息，劫持解析结果来获利。最简单的例子，你输错

网址的时候会弹出一堆小广告。

使用第三方公认的纯净 DNS 的好处：高速、稳定、可靠、纯净无劫持。

二、DNS 的由来

你可能会很奇怪，为什么需要 DNS 这样一种东西？为什么不一开始就使用文

字形式的网络地址。其实这里有个“历史遗留问题”。在早起的网络世界里，每

台电脑都只用 IP 地址来表示，那时的电脑主机很少，所以记忆起来也不难。不

久，仅仅用脑子和纸笔记忆这些 IP 地址就太麻烦了，于是一些 UNIX（一种操作

系统，主要用于服务器）的使用者就建立一个 hosts 对应表（这个我后面再解释），

将 IP 地址和主机名称对应起来。这样，用户只需输入电脑名字就可以代替 IP

来进行沟通了。

三、修改 DNS 能够提升网速的原因

大中型网站目前都使用 CDN 做内容分发，确保用户就近接入而提高访问速

度。CDN 是怎么做到就近接入的呢？关键就在于你用的 DNS，你用哪个地方的 DNS

互联网公司基本认为你就是那个地方的宽带用户。如果你将 DNS 写错了，比如深
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圳宽带用户将 DNS 填写成北京的 DNS，那么无论你访问 taobao、sina 你都被引

导到北京去，网速自然慢了许多。所以说，DNS 是流量牵引器，必须选合适的。

以阿里公共 DNS 为例，它的特点就是快速、稳定和智能。

快速：阿里公共 DNS 通过 BGP anycast 技术，让用户访问到离自己较近的

DNS 集群。主动同步 com/net 域名、万网注册域名的变更，减小 ttl 时间的影响，

快速访问到正确的记录。主动缓存热点域名的，提高查询 CACHE 命中率，减少递

归过程，快速应答。

稳定：异地多机房高可用架构；基于 DPDK 自主研发的高性能 DNS 系统；

Aliguard 多种攻击防御策略；持久化保存热点记录，当“根”或域名的权威 DNS

出现异常后，阿里公共 DNS 具备快速恢复正常访问的能力。

智能：结合阿里优质 CDN 资源和精准的 IP 地址库，让用户访问到较近的网

站。

四、论坛上的教程中所提到的 DNS 地址真的是危险的吗？

以当贝市场中 DNS 优选软件中 114DNS 和阿里云 DNS 为例。

权威的 DNS 服务

抗攻击 DNS ：抵御针对 DNS 的各种攻击，采用与 DNS 根节点一样的 BGP

AnyCast 架构

超高可靠：为您自有域名作权威解析，金融级安全，可提供 99.999% 超高可

靠服务

智能解析：分省、分运营商解析解决南北互通问题，灵活方便的自定义分区

设置

透明保护 ：充当您自有 NS 服务的挡箭牌，但将 ISP 递归 DNS 的 IP 透传给

您的 NS

五、DNS 的弊端

国内有很多使用8.8.8.8谷歌DNS的用户，在这里小编谈谈谷歌DNS的缺点。

如果你将 DNS 填 8.8.8.8，互联网公司都以为你是国外的用户，无法给你选出就

近的服务器，随便给你个能用的就行了，你的网速自然慢了许多。如果你无法忍

受 ISP 的 DNS 劫持，又想访问一些用 ISP 的 DNS 无法访问的网页，那可以使用
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114.114.114.114，它在国内有几十个点，能引导你到最近的网站，没有 8.8.8.8

的弊端。

六、如何设置家庭网络内的 DNS

进入路由器后台，启动路由的 DHCP 设置。可以修改为 114.114.114.114 或

者如图所示的阿里官方提供的云 DNS：223.5.5.5 、223.6.6.6（小编一直在用）

不同路由器的方法可能有所区别，有些是叫“手动设置 DNS”。

建议大家使用 http://ip.dnspod.cn/的 DNS 本地优化，检查并设置你的计

算机的 DNS 设置的优化程度；或者使用 360 安全卫士的 DNS 优选工具优化并设置

本地 DNS。设置路由器 DNS，一劳永逸，整个家庭网络都可纯净上网！

小知识：中国互联网举报中心 www.12377.cn

12377 是互联网违法和不良信息举报中心设立的免费举报电话、举报网站、

举报邮箱。

举报中心的工作目标是维护互联网信息传播秩序，维护网民权益，搭建公众

参与网络治理的平台，建设文明健康有序的网络空间。

12377 对打击网络谣言、保护公民个人隐私、净化网络环境等工作取得了重

大作用。

主要职责

接受和处置社会公众对互联网违法和不良信息的举报；指导全国各地各网站

开展举报工作；指导全国具有新闻登载业务资质的网站开展行业自律；开展国际

交流，向境外网站举报违反中国法律法规的有害信息。

号码作用
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个人隐私维护

中国互联网络信息中心（CNNIC）发布的第 35 次《中国互联网络发展状况统

计报告》显示，2014 年总体网民中有 46.3%遭遇过网络安全问题，而在安全事件

中，账号或密码被盗情况最为严重，达到 25.9%。而据媒体披露，通过 QQ 群、

微信等网络工具，仅花费 5毛钱，就能买到包括姓名、电话、地址、工作单位、

开户行等完整个人信息的一条信用卡开户数据。有了“12377”，可以更方便直

接地向举报中心提供线索，打击侵犯公民个人隐私的非法行为。

举报违法信息

登录举报中心官网发现，除了可以通过“12377”进行个人隐私维护外，还

可以对“网络敲诈和有偿删帖”、“暴恐音视频有害信息”、违反法律法规底线

等“七条底线有害信息”、淫秽色情等“违法和不良信息”进行举报。

据举报中心官网数据显示，2014 年网民举报 1091762 件，其中淫秽色情有

害信息 820620 件，诈骗有害信息 116716 件，暴恐音视频有害信息 23191 件，网

络侵权有害信息 21277 件，其他侵害网民权益的有害信息 109958 件。

此外，举报中心还负责督促各网站快速处置违法和不良信息。据了解，2014

年百家网站共有效处置公众举报近 2.5 亿件次，其中腾讯有效处置举报信息近 2

亿件次。据了解，对于网民的举报，举报中心均及时核查并转交相关部门依法处

置，有效遏制了违法有害信息的网上传播。

其他方法

根据四部委公布，举报中心另有“12321”、“12390“两个免费举报电话，

另外还有传统的固定电话，除了电话举报，还有邮件方式，可以发邮件，发短信，

也可以从网站上直接举报，可能部分的举报中心还提供 web 方式举报，比如从手

机上网举报，有五种可行的办法。
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安全警示：电脑出现来历不明的广告？小心木马病毒“幽浮”

2017-03-27 来源： 新华社

360 安全卫士发布安全播报称，近日有不少网友反映，浏览网页时屡屡被强

制“插播”各种浮动广告，不胜其扰。在试图安装具有广告过滤功能的浏览器时，

又被恶意软件强制关闭安装程序。经分析，这是名为“幽浮”的木马在作祟。

安全播报指出，“幽浮”木马主要靠一些盗版系统预装传播。它会霸占主页，

并阻止一些安全软件和浏览器的安装，具有较强的破坏性。

“幽浮”木马的作案过程如拦路抢劫：当浏览器向服务器发送请求并接收响

应，这个过程会传输数据包。“幽浮”木马则是埋藏在数据传输必经之路上的山

贼，它劫持并篡改数据响应包，插入用于执行恶意推广的攻击代码。

为了不让中招者起疑心，“幽浮”会一边执行正常的网页响应，一边悄悄做

着坏事。恶意代码会直接写入开机启动项以常驻系统，也就是说，“幽浮”就如

它的名字一样，你的电脑一旦中招，它就像幽灵一般始终盘旋在电脑中阴魂不散。

安全专家表示，如果电脑发现经常出现来历不明的广告，浏览器主页无法正

常设置，甚至无法安装新的浏览器等情况时，系统很可能已经被“幽浮”木马感

染。建议中招网友尽快下载有效的安全软件进行全盘扫描杀毒。

（原标题：360 预警：“幽浮”木马强行插播广告具有较强的破坏性需警惕）

抄送：校领导
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