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【2017】第 35 期 

党委宣传部  

信息网络中心 编                     2017 年 12 月 28 日 

本期要目 

 【权威发布】全国网络安全信息与动态（2017 年 12 月 11 日—17 日） 

 【城院 IT】综合业务管理平台统计信息(2017 年 12 月 18 日—24 日) 

 【学习中国】2018 年网络安全趋势展望：垂直行业成主要目标 
 

全国网络安全信息与动态 

（2017 年 12 月 11 日-12 月 17 日） 

根据国家互联网应急中心最新公告数据： 
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城院 IT 综合业务管理平台统计信息 

(2017 年 12 月 18 日—12 月 24 日) 

主要业务服务繁忙度 

 

网站集群网页更新情况统计 
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站群系统应用防火墙入侵防护记录 

 

站群系统应用防火墙网站访问 IP 封禁记录 

 

站群系统应用防火墙网站危险文件扫描记录 
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网络出口带宽情况统计 
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360 网站测速（http://www.lzcu.edu.cn） 

 

360 网站评分（http://www.lzcu.edu.cn） 

 

360 网站 DNS 检测（http://www.lzcu.edu.cn） 
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网站安全检测一（360 网站安全检测） 

 

注：存在“服务器配置信息泄露”风险，“发现 robots.txt 文件”。 
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网站安全检测二（百度云观测） 
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【学习中国】2018 年网络安全趋势展望：垂直行业成主要目标 

  E 安全 2017-12-24 14:05:33 

 

E 安全 12 月 24 日讯 在 2018 年，安全漏洞应被视为不可避免的威胁——而

非完全可以避免的风险。 

2018 网络安全趋势展望 

第四次工业革命（工业 4.0）带来了前所未有的商机，但同时亦增加了网络

攻击的必然性——企业自然需要为此做好准备。这不仅要求企业自起步阶段就将

安全措施融入技术中，还需要将安全意识切实引入企业文化当中，同时辅以重要

的资金投入。Gartner 公司最新预测数据显示，2018 年全球信息安全产品与服务

支出总额将增长到 930 亿美元。 

 

结合 2018 年可能出现的一些广泛性网络安全趋势与企业当前安全状况，可

以提前对企业未来规划进行考量： 

一、网络安全技能不断演进 

随着技术的进步，处理网络安全工作所需要的技能正在发生变化。目前我们

面临的挑战在于培养网络安全专业人员，使其能够尽快应对威胁，同时根据需要

调整自身技能。美国投资咨询机构 Cyber-seucurity Ventures 公司发布报告预测，

到 2021 年网络安全领域的人才缺口将达到 350 万。这一巨大的技能差距无疑须

要各国政府、高校、学校以及企业协同合作来解决问题。 

二、从预防转向应对 

2018 年，安全违规事故应被认为不可避免的威胁，而非完全可以避免的风险。

网络安全工作从被动的防御转向主动应对。企业必须公开讨论安全漏洞，提高安

全意识与问责制度。当前以预防为重点的资源需要重新进行部署，以及时发现并

应对潜在的安全隐患。 

三、数字化系统驱动下一代安全机制 

随着智能技术与物联网的逐步普及，客户数据的保护工作显得愈发重要。敏

感信息数据的泄露可能产生直接物理影响，各类组织机构需要为用户及受影响的

个人安全承担起责任。问责机制是一大关键挑战，意味着技术企业必须保护其设

备、服务与软件以保证用户具备一定的安全可靠性。 

四、威胁规模更大、复杂程度更高 
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时至今日，高达 70%的电子邮件为垃圾邮件，其中绝大部分涉及网络钓鱼。

其它常见的黑客威胁还包括勒索软件、恶意软件以及分布式拒绝服务攻击

（DDoS）等，此类攻击都曾在最近几个月内曾造成较为严重的危害，并有可能

导致企业及客户的数据受到网络犯罪分子的入侵与窥探。美国无限公司 Verizon

最近发布的一份报告显示，93%的数据泄露事件背后存在经济驱动性因素。黑客

们的目标自然是以最低投入获取最高回报，因此安全能力较低的小型企业往往成

为其首选攻击对象。 

 

五、新兴技术是把双刃剑 

新兴技术使得网络犯罪分子能够利用愈发复杂的方法发动攻击，而这些创新

成果同时也可帮助我们强化对黑客活动的防御能力。例如，人工智能（AI）型攻

击带来的威胁正持续升级，但人工智能亦有助于加快潜在风险的识别过程。据某

安全公司发布的预测：人工智能在未来的安全体系中将扮演不可或缺的作用，到

2023 年，全球人工智能安全市场的总体价值将达到 182 亿美元。 

垂直行业成主要目标 

尽管网络威胁值得各个行业的从业企业加以关注，但以下行业的安全形势显

得尤为关键： 

银行业、金融服务业与保险业: 

这一行业正面临着越来越大的压力，即要求其更新遗留系统，并与新的精通

数字化技术的对手开展竞争。消费者日趋青睐便捷且个性化的服务，金融行业所

持有的客户数据的价值也在不断增长。不过信任是决定一切的关键——在最近的

一项研究当中，有 50%的客户会考虑在遭受网络攻击后转而选择其它银行，而

47%的客户表示此类状况会导致其对银行“完全失去信任”。 

医疗卫生行业: 

患者记录的数字化彻底改变了整个医疗世界。可穿戴式设备与各类应用则为

健康监测带来了进一步改善空间。此外，包括人工智能与物联网在内的新兴技术

正被用于加速诊断并改善患者护理效果。然而，所涉及数据的敏感性与更高的连

通性也引发了新的风险。 

零售行业: 

网络购物与数据分析的出现帮助零售商为客户打造更为便捷且个性化的体

验。然而，这亦要求其肩负起对应的责任，即保护好所持有的数据（包括客户的

购物偏好、登录凭证、银行信息、家庭住址等）。 
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电信行业: 

作为互联网数据的载体，电信企业面临着巨大的网络安全风险，亦承担着可

观的安全责任。服务供应商需要将网络安全措施整合至网络硬件、软件、应用程

序以及最终用户设备当中，从而最大限度减少严重数据泄露的发生风险，最终切

实保护客户证书与通信流量免受入侵。 

 

制造业: 

根据 IBM 公司的研究结果，制造业在黑客们最感兴趣的行业当中排名第三。

出于经济驱动，这一领域的黑客主要倾向于实施工业间谍活动，包括入侵连接程

度日益提升的机器人与 3D 打印生产线等。相关安全漏洞允许黑客访问产品设计

蓝图，甚至能够通过变更设备配置破坏生产流程。这种违规行为不但会造成重大

的经济损失，同时亦可能危及工作人员的生命安全。 

政府机构: 

任何组织机构面对数据泄露问题都不可能高枕无忧，政府机构自然也不例

外。政府部门所掌握的各类信息——从选民资料到军事防卫计划数据——往往非

常敏感，因此亦成为黑客攻击活动的主要针对目标。尽管世界各国政府都在逐步

增加网络安全领域的支出额度，并努力实施应对计划以解决一切安全漏洞，但必

须承认政府网络安全保障的发展道路还相当漫长。 

 

 

 

 

 

 

 

 

 

 

 

 

 

抄送：校领导 


